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Kryptomény a legalizace vynosu
Z trestné cinnosti

V posledni dobé by bylo mozné jen stézi najit i mimo odbornou verejnost nékoho, kdo by
pfinejmensim neslysel o terminech jako kryptoména, virtualni ména, bitcoin, blockchain
Ci tézba virtualnich mén. Verejna média publikuji fadu ¢lanki o technologickych
souvislostech tohoto relativné nového fenoménu, vétsinou s pozitivnim vyznénim.

V mensi mire se vSak také ctenar mize dozvédét, Zze kryptomény jsou uzivany jako nastroj
k legalizaci vynosti z trestné ¢innosti, v Ceské republice navic stale popularnéjsi.

inanéni analyticky Giad (FAU),
k jehoZ hlavnim tGkolim patfi za-
brafiovani zneuZivani finanéni-
ho systému Ceské republiky k le-
galizaci vynost z trestné ¢innosti
a k financovani terorismu, se
v ramci své ¢innosti vénuje i tématu krypto-
mén, obecnéji virtualnich mén (VM). S tiéin-
nosti od 1. 1. 2017 bylo v novele zidkona
¢.253/2008 Sb., o nékterych opatienich pro-
ti legalizaci vynost z trestné ¢innosti a fi-
nancovani terorismu (AML zadkon), zave-
deno z tohoto pohledu dilezité ustanoveni
v § 2 odst. 1 pism. 1), ve kterém se jako po-
vinna osoba pro tcely tohoto zdkona rozumi
také osoba poskytujici sluzby spojené s virtu-
alni ménou, tedy (dle § 4 odst. 8 téhoz zako-
na) konkrétnéji kaZzda osoba, ktera v ramci
predmétu své podnikatelské ¢innosti kupu-
je, prodava, uchovava, pro jiného spravuje
nebo zprostiedkovava nakup nebo prodej
VM, pripadné poskytuje dalsi sluzby spoje-
né s VM. V soucasné dobé tak k provozovani
tohoto podnikani neni tfeba Zadné zvlastni
opravnéni, a povinné osobé tak dosud zcela
postacuje dispozice Zivnostenskym opravné-
nim umoznujicim poskytovani sluzeb v obo-
ru ,zprostfedkovani obchodu a sluzeb®, ob-
sazenym v Zivnosti ,,vyroba, obchod a sluzby

Dle dosavadni koncepce

i do budoucna AML zdkon
bude jako povinné osoby
v oblasti virtudlnich mén
chdpat vsechny osoby,
které, zjednodusené
rec¢eno, budou poskytovat
sluzby s virtudlni ménou.

neuvedené v ptilohach 1 azZ 3 Zivnostenského
zakona“. VM ani sluzby na né vazané nejsou
v Ceské republice regulovany pravnimi pied-
pisy upravujicimi platebni sluzby a nespada-
ji pod regulaci a dohled Ceské narodni banky.
Z pohledu FAU tak v sou¢asné dobé neni zi'ej-
mé, jaké povinné osoby v této oblasti v Ceské
republice aktudlné piisobi, neexistuje Zadny
oficidlni seznam ¢i rejstiik téchto osob, pri-
¢emz jejich vznik, fungovani na trhu, ale i za-
nik jsou v posledni dobé mnohdy velmi dyna-
mické. FAU v praxi tak vychazi z informaci,
jez jsou obsahem zpracovavanych oznameni
o podezrelych obchodech, pripadné z verej-
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nych zdrojt, doplnénych informacemi z po-
tadanych odbornych diskusi k tomuto téma-
tu. Tyto diskuse vSak navstévuji pouze ty PO,
jez maji zdjem na radném fungovani svého
podnikani v souladu se zdkonnym ramcem
piedpist Ceské republiky.

5. AML smérnice pFinasi zménu

V této smérnici, kterd novelizuje smérni-
ci predchozi, se mj. objevuje uprava (¢l. 47,
odst.1), kterazavazuje ¢lenské staty zajistit, aby
poskytovatelé sménarenskych sluzeb mezi VM
a ménami s nucenym obéhem a poskytovatelé
virtualnich penéZenek podléhali néjaké formé
registrace. Dle poslednich informaci z praci na
novele AML zékona Ize usoudit, Ze touto regis-
traci bude samostatné Zivnostenské opravneé-
ni, kterym bude muset byt povinna osoba vy-
bavena pro podnikani v tomto segmentu trhu.
Dle dosavadni koncepce i do budoucna AML
zakon bude jako povinné osoby v oblasti vir-
tudlnich mén (POVM) chépat vSechny oso-
by, které, zjednodusené receno, budou po-
skytovat sluzby s virtudlni ménou. Tento fakt
je v posledni dobé predmétem mnoha odbor-
nych debat a ze strany POVM je podrobovan
kritice kvuli (podle jejich nazoru) velmi $iro-
ce stanovenému okruhu osob, kterych by se do
budoucna tykalo plnéni povinnosti dle AML
zakona.

Vybrané povinnosti POVM

Pfi podrobnéj$im pohledu na vybrané povin-
nosti POVM, jez dle stavajiciho znéni AML
zékona maji, 1ze z pohledu FAU dojit k zavé-
ru, Ze ne ve vSech pripadech dochazi k plnéni
téchto povinnosti fadnym zpiisobem, coz
prinasi jako logicky dusledek zvySeni atrak-
tivity VM pro legalizaci vynosa z trestné
¢innosti. Typicky lze uvést chyby pri iden-
tifikaci klienta (§ 7 AML zakona) a povin-
nost provedeni kontroly (§ 9 AML zakona).
POVM je povinna provést identifikaci klienta
nejpozdéji tehdy, kdy je ziejmé, Ze hodnota
obchodu prekro¢i ¢astku 1000 eur. Z pohle-
du komunity pfiznived VM je predpoklada-
né fyzické ovéfeni klienta (tzv. identifikace
face-to-face) vyrazné omezujici, nebot pi-
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sobi proti principu decentralizace transak¢-
niho systému, odstrafiuje anonymitu plat-
ce a ovliviiuje limity provadénych obchod.
Mozna z podobnych diavodid s prihlédnu-
tim k mylné argumentaci, Ze fyzicka kontro-
la klienta v prostiedi VM je prakticky nepro-
veditelna, pFistupuji — v rozporu se zdkonem
— POVM k akceptaci tzv. vzdalené identifi-
kace klienta nevhodnym uzivanim postupu
dle § 11 odst. 7 AML zakona. Tim vSak bo-
huzel prispivaji ke stéle se zvySujicimu tren-
du zneuzivani odcizenych identit pro zakla-
dani (nejen) bankovnich Géta slouzicich ke
shromazdovani a transferu nelegilné ziska-
nych finanénich prostiedki (viz niZe). S po-
téSenim lze ale sledovat, Ze vétSina subjekti
ptisobicich v CR v oblasti smé&narenstvi VM
pristupuje k tvorbé a provozovani takovych
AML mechanism, které jsou i v prostredi
VM, typickych bleskovymi transfery, schop-
né odhalit tzv. podezielé obchody a podrobit
je hlubsi kontrole a rozboru, coZ v fadé pfi-
padi vyusti v blokaci finanénich prostiedk
pro nasledné trestni fizeni a jejich faktické
odstranéni z moci pachatele pro vraceni oso-
bam poskozenym. V naprosté vét§iné pripa-
da ke kontrole a rozboru obchodu docha-
zi na pomezi pfemény fiat mény a VM, jsou
vSak evidovany i pfipady neuskute¢néni ob-
chodu s jiZ sménénou VM jejim pievodem
z penéZenky POVM na penéZenku tretiho
subjektu.

K dal$im ustanovenim AML zdkona, s je-
jichz aplikaci maji POVM v praxi nejcasté-
ji problémy, patfi povinnost neuskute¢néni
obchodu (§ 15 AMLZ), povinnost oznameni
podezielého obchodu (§ 18 AMLZ) a povin-
nost ml¢enlivosti (§ 39 AMLZ). Za kompliko-
vanou lze ptikladné oznadit formu ozndmeni
o podezielém obchodu, které by v idealnim
pripadé mélo podat analytikovi a nasledné
i organu ¢innému v trestnim rizeni odpovéd
na sedm zakladnich otazek, zde vtélenych do
rubriky ,,popis pripadu.

V tomto ohledu nepostacuje pouhé vyge-
nerovani tabulky informaci o probéhlém/ne-
probéhlém obchodu, tedy surova data trans-
akce, ale je nutné je doplnit slovnim popisem,
presné€ji deklarujicim, z jakych okolnosti
POVM pii identifikaci podezielého obcho-
du vychéazela. Nezbytnym se jevi také tento
popis doplnit napt. uchovanou komunika-
ci s klientem a dal$imi rozsifenymi identifi-
kaénimi udaji klienta, pokud jimi POVM dis-
ponuje.

Schémata zdrojové trestné cinnosti
vyuiivajici VM

Hypoteticky lze uvaZovat, Ze do VM lze trans-
ferovat vynos pochazejici z jakékoli trestné
¢innosti, z niZ pochazi majetkovy prospéch,
i kdyZ ji dle systematiky trestniho zdkoniku
nelze primarné podradit pod trestnou ¢innost
majetkovou (napt. vydirani, $ifeni pornografie
apod.). V praxi se v8ak jedna v drtivé pfevaze
o legalizaci vynosti z majetkové trestné ¢in-

nosti, typicky podvoda ve vsech jejich podo-
bach. Pro vyuZiti této legalizaéni metody ho-
vofi moznost rychlého transferu prostiedki
jak do sménarny VM, tak nasledné mezi jed-
notlivymi penéZenkami VM, v piipadé tuzem-
ské sménarny vyuziti absence nutnosti konver-
ze fiat mény nutné napt. u zahraniénich burz,
anonymita prostfedi VM i navazanost oblas-
ti VM na prosttedi internetu, jehoZ je jako na-
stroje k pachani tohoto typu trestné ¢innosti
prevazné vyuzivano.

Podvodné weby

Nejc¢astéj$im typem vyldkani finanénich pro-
stredkt od poskozenych jsou podvodné e-sho-
py a webové bazary, nabizejici predev§im na-
padné levnou elektroniku, doméci zbozi ¢i
1é¢ebné pripravky. Pri této trestné ¢innosti vy-
nikd masivni zakladani bankovnich Géta pro-
stiednictvim tzv. vzdalené identifikace pfi uziti
odcizenych, nalezenych ¢i padélanych dokla-
dh. Nardstajicim a prevazujicim trendem je
vyuziti kopie osobnich dokladd, které pacha-
telé ziskaji od poskozenych s prislibem zajis-
téni nebankovni ptj¢ky. Vyjimkou neni zalo-
Zeni vétsiho poctu bankovnich uét na jednu
odcizenou identitu. V této souvislosti byly zjis-
tény jiz celé legaliza¢ni sité vytvorené z védo-
mé ¢i nevédomeé participujicich osob, tzv. mo-
ney mules. Po kumulaci prostfedkt nasleduje
transfer do VM pres tuzemské sméndrny, ¢asto
jde o fadu paralelnich transferd. ZjiSténo bylo
i zapojeni BTC bankomatt a nasledné vylaka-
né zaslani scant papirovych penéZenek od po-
skozené osoby.

CEO fraudy

Dal$im ¢astym typem podvodd, ktery je cha-
rakteristicky ptisobenim rozsahlejSich $kod ze-
jména pravnickym osobam, je oblast tzv. CEO
podvodu a obecné celkova oblast kybernetic-
ké kriminality. Bylo registrovano jiz né€kolik
generaci téchto CEO podvodd, od ptivodnich
primitivnéjsich, kdy pachatel kontaktuje tGc¢et-
ni podniku telefonicky, pficemz vystupuje jako
feditel spolecnosti, s poZadavkem na urychle-
ny transfer penéz za thradu adajné zakazky, az
po velmi sofistikované prolomeni ochrany pos-
tovnich servert a zménu platebnich Gdaji na
jinak oficialni fakture, kterd ma realny zaklad
a vazbu na podnikatelskou ¢innost spole¢nos-
ti. Do této kategorie lze také vradit vylakani
pristupovych informaci do pocitace poskoze-
ného a ovladnuti jeho elektronického bankov-
nictvi, a to jak klasickou metodou phishin-
gu, tak aktudlné se rozmahajicimi metodami
smishingu (formou SMS zprav, popt. zprav
v komunikaénich messengerech) ¢i vishingu
(telefonicky hovor s pachatelem vydavajicim se
za pracovnika IT spole¢nosti nebo banky s vy-
uzitim prvka socialniho inZenyrstvi). Pro po-
sledni jmenovany typ je charakteristické vyu-
Zivani smény VM s fyzickou osobou v riiznych
statech za pomoci webového zprostiedkovate-
le ptisobiciho ve Finsku (LocalBitcoins.com).

Romance fraudy

Za podstatny segment zdrojové trestné ¢in-
nosti 1ze oznadit i tzv. romance fraudy, kdy
pachatelé oslovuji zvlasté prostiednictvim
socialnich siti osamélé ¢i partnersky stradaji-
ci osoby a s vyuzitim legendy o nutné potirebé
pomoci od nich vylakaji finan¢ni prostiedky,
mnohdy pfimo zasilané do zahrani¢nich VM
sménaren. Zndma je napt. legenda o americ-
kém vojakovi v Afghanistanu, jehoZ nadfizené-
mu je tfeba poslat penize, aby svolil ke siiatku
s vojakem, nebo vojak odesilajici do CR balik
s cennostmi ¢i hotovosti a pozadujici finané-
ni prostfedky na zaplaceni cla apod. Tento
segment volné rozviji znamou problematiku
tzv. nigerijskych dopis.

Financovani terorismu

Pii feSeni otazky rizikovosti VM pro legaliza-
ci vynost z trestné ¢innosti byla zkoumana
ihypotéza, zda prostiednictvim VM miZe do-
chazet k financovani terorismu. Pfi tom byla
uvazovana jak kategorie tzv. osamélého vlka
¢i financovani pripravy Gtoku malého rozsa-
hu, tak moznost financovani ¢i podpora cho-
du teroristické sité. Ac¢koli zahrani¢ni infor-
mace o pokusech vyuziti VM pro tyto tcely jiZ
existuji, v tuzemskych podminkach zatim ta-
kové signaly nebyly zjistény.

Jsou tedy VM vhodnym legalizacnim
nastrojem?

Na zakladé vySe uvedeného a s podporou vy-
tvarenych statistickych vystupt, které hovo-
fi o stale se zvySujicim napadu feSenych ozna-
meni o podezielém obchodu v navaznosti na
zneuzZiti VM, ale i o zvySujicim se podilu trest-
nich ozndmeni s prvkem zneuZiti VM na cel-
kovém poctu trestnich oznameni podanych
FAU, Ize uzaviit, Ze VM jako néstroj pro lega-
lizaci vynost z trestné ¢innosti jsou ¢im dal
populdrnéjsi. Je mozZné pristoupit i k myslen-
vesti¢niho zajmu o VM je nutné na celou fadu
transakci do VM pohlizet jako na kriminalné
relevantni transakce.

Pro sniZeni atraktivity tohoto nastroje pro
kriminalni komunitu se jako Zadouci jevi nové
uchopeni partnerstvi POVM a bankovniho
sektoru neulpivajiciho na dosavadnim chapa-
ni vztahu typu banka-klient, ale rozvijejiciho
se do vzajemné komunikace partnert disled-
né uplatiiujicich AML opatfeni v tomto seg-
mentu. Jak se zdd4, nékterymi zatracované, ji-
nymi glorifikované virtudlni mény se stavaji
neoddélitelnou souéasti finanéniho sektoru,
kterou nelze jiZ do budoucna ignorovat.

B Text David Plecity, vrchni rada, Finanéni analyticky ufad
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