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Uvod

Tento materidl vznikl vramci cinnosti pracovni skupiny kriziku zneuZiti nestatnich neziskovych
organizaci (dale jen NNO), koordinované Ministerstvem vnitra jako soucast procesu Narodniho
hodnoceni rizik prani penéz a financovani terorismu. Na jeho zpracovani se podileli zastupci
Ministerstva spravedlnosti, Ministerstva financi, Ministerstva kultury, Ministerstva zahraniénich véci,
Ufadu vlady, Finanéniho analytického uradu, Policie CR, Generalniho finanéniho feditelstvi a
zpravodajskych sluzeb.

Text také reaguje na hodnoceni CR v rdmci 5. kola vzajemného hodnoceni v oblasti prevence prani
penéz a boje proti terorismu a vyslednou zpravu, kterd identifikuje absenci vyhodnoceni rizik v této
oblasti jako jeden ze zjisténych nedostatk(. Je tedy soucasti plnéni souvisejiciho Akcéniho planu,
schvaleného vldadou CR dne 8. Eervence 2019 ushesenim &islo 488 a prispiva k Fadné implementaci
doporuéeni ¢. 8 vyboru FATF' v ¢eskych podminkach.

Nestatni neziskové organizace jsou v souladu s vysvétlivkou k doporuceni ¢. 8 vyboru FATF vnimany
podle funkéni definice, tedy jako entita (ktera v ceském prostredi bude zpravidla pravnickou osobou),
kterd vybira ¢i distribuuje prostfedky pro charitativni, naboZenské, kulturni, vzdélavaci, spolecenské
¢i jiné ucely, nebo pro jinou ¢innost ve verejném zajmu.

Nestatni neziskové organizace hraji v CR vyznamnou Glohu v mnoha oblastech, jako jsou budovani
obcanské spolecnosti, poskytovani humanitarni a rozvojové pomoci, provozovani socidlnich sluzeb,
rozvoj advokacnich a zajmovych ¢innosti, pfipadné dalsi obecné prospésné cinnosti.

Nékteré NNO nebo entity, které se za NNO vydavaji, mohou byt vSak zneuzity ve schématech prani
penéz (a zdrojové trestné ¢innosti) a/nebo k financovani terorismu. Tyto pfipady nejsou v sou¢asnosti
v CR bé&7né, ale v piipadé jejich vyskytu se mlZe jednat o vyznamné ohrozeni vnitini bezpeénosti CR,
a proto je nutné vénovat této oblasti adekvatni pozornost. Zejména, kdyzZ ke zneuziti NNO muze dojit
i bez védomého zavinéni jejich predstavitelll. Financovani terorismu je vtomto textu vnimano
v SirSim smyslu tohoto vyrazu, tedy vcetné materidlni i nematerialni podpory teroristickych entit.
Pokud jsou v textu uvadény , 0soby” bez dalsiho, mlzZe se jednat jak o fyzické osoby, tak o pravnické
osoby.

Cilem tohoto materialu je identifikace hrozeb, kterym mohou byt ¢eské nebo v CR plsobici NNO
vystaveny, identifikovat zranitelnosti a umoznit tak zaméreni kontrolnich mechanisml( na ty
potencidlné nejrizikovéjsi NNO a obecné podpofit efektivni aplikaci rizikové orientovaného dohledu
vUc¢i NNO. Dalsim cilem tohoto materidlu je slouZit jako podklad pro zavadéni dobré praxe mezi NNO
a vést ke snizeni jejich rizikovosti v oblastech, kde to je mozné. Tento material bude také slouzit jako
podklad pro skoleni NNO v oblasti prevence financovani terorismu. Bude distribuovan viem statnim
subjektdim, které NNO poskytuji dotace ¢i jinou podporu a potfebuji u potencidlnich prijemcl
vyhodnotit jejich rizikovost.

Tento materiadl zdroven muzZe slouzit jako jeden z podklad(i pro vyhodnoceni rizikovosti i u jinych
pravnickych osob, které jsou napf. pfijemci prostfedkd z dotacnich programi ¢i dodavateli zboZi a
sluzeb pro statni orgdny. Pfi takovém uzitim je vSak nutno vnimat specifické rozdily mezi dotéenymi
pravnickymi osobami a NNO.

! Financial Action Task Force, &esky Finanéni akéni vybor, je mezinarodni mezivladni organizace, ktera nastavuje
standardy a doporuceni v oblasti boje proti financovani terorismu a prani Spinavych penéz.



Cilem materialu naopak neni zavadéni nového kontrolniho mechanismu vici NNO, ¢i ukladani novych
povinnosti NNO.

Tento dokument je dostupny ve dvou verzich — neverejna verze obsahuje cely text materidlu a je
urCena pouze pro statni organy. Verejnd verze neobsahuje nékteré rizikové faktory, zejména
v oddilech 3 a 4. Ve vefejné verzi je u vynechanych faktorl uvedeno, Ze nejsou soucasti verejné
verze.

Jak tento material vyuzit v praxi?

ZpUsob vyuZiti tohoto materidlu v praxi se bude velmi lisit dle konkrétniho subjektu, ktery bude
s materialem pracovat, jeho potieb, dostupnych informaci a personalnich a jinych kapacit. Proto
nemUzZe byt navrhovan jednotny postup pro aplikaci nize uvedenych rizikovych faktori. Obdobné
bude nutné material aplikovat odlisSnym zplisobem pfi vyhodnoceni rizikovosti malé lokalni NNO a
mezinarodni NNO se stovkami zaméstnancli. Tento materidl nepredpoklada jednotny postup po
vyhodnoceni rizikovosti konkrétni NNO. Kromé béznych postupd, které konkrétni subjekty vyuzivaji,
se nabizi informovat samotnou NNO, pokud ji subjekt vnima jako z urcitého pohledu rizikovou a tim ji
umoznit napravu ¢&i v piipadé podezieni ze spachani trestného ¢&inu informovat Policii CR.

Obecné k dostupnosti informaci pro vyhodnoceni jednotlivych faktori a jejich vybéru

NiZze uvedeny seznam rizikovych faktord je komplexni. Kazdy hodnotici subjekt z néj vybere kritéria,
ktera jsou z hlediska jeho zaméfeni Ucelnd a vyhodnotitelna. Jednotlivé rizikové faktory budou
zpravidla vyhodnocovany konkrétnimi subjekty ad hoc, v pfipadé konkrétni potfeby (napf. v rdmci
provadéné kontroly, pfed rozhodnutim o poskytnuti vefejné podpory apod.). Nicméné pro potieby
urcitych subjektl muze byt vhodnéjsi i pribézné vyhodnocovani nékterych faktora.

Jako vhodné zdroje pro vyhodnoceni se nabizi naptiklad data dostupna z verejnych rejstrik(, dale
udaje, které NNO sama uvadi na svém webu ¢i profilech na socialnich sitich, ¢i informace z médii a
dalsi informace dohledatelné na internetu napr. podle ndzvu NNO a jejich predstavitel

Dalsi kategorii snadno dostupnych informaci jsou data, kterd subjekt vyhodnocujici rizikovost NNO jiz
ma diky své predchozi komunikaci s NNO, kterd ziskava pribéiné diky svym kompetencim, nebo
kterd mlze snadno ziskat oslovenim samotné NNO. V odlvodnénych pfipadech je samozfejmé
mozné vyzadat informace i od jinych subjektl statni spravy, véetné konzultace a sdileni relevantnich
informaci v rdmci pfislusné pracovni skupiny.

Dale uvadime nékolik moznych konkrétnich aplikaci materidlu v praxi dle jednotlivych predvidanych
postaveni subjektd, které material budou vyuZivat.

A) Poskytovatel vefejné podpory nebo zadavatel vefejnych zakazek

Pro tento subjekt je dulezité si ovéfit, Ze financni prostfedky nejsou poskytovany rizikovym
subjektdim nebo pfimo zneuzivany k nelegitimnim ucellim. Pfi poskytovani financ¢nich prostfedkd ma
tento subjekt zpravidla moZnost vyzadat si mnoZstvi informaci o NNO predem. V tomto ohledu se
nabizi zohlednit nékteré nize uvedené rizikové faktory pti pfipravé napf. dotaénich fizeni i jinych
fizeni, kdy je od NNO pozadovano poskytnuti urcitych informaci. V pripadé poskytovatele vefejné
podpory je tento subjekt také opravnén kontrolovat vyuziti financnich prostfedkd a tim ziskat pfistup
k dalS$im informacim, které mu umozni |épe vyhodnotit rizikovost konkrétni NNO do budoucna. Tyto
subjekty budou zpravidla rizikovost NNO vyhodnocovat ad hoc, v pfipadé konkrétni potreby.

B) Subjekt s kontrolnim opravnénim



Pro tento subjekt bude zpravidla dllezité zacileni kontrolni ¢innosti na vice rizikové NNO. Kontrolni
subjekt pravdépodobné bude na vétsi mnoziné NNO aplikovat jednoduse vyhodnotitelna kritéria, aby
se mohl pti své ¢innosti zaméfit na NNO, u kterych vyhodnoti vyssi riziko. Zaroven tento subjekt bude
vzhledem ke svym opravnénim mit moZnost ziskat vice informaci o NNO, které nejsou verejné
dostupné. U subjektl s kontrolnim opravnénim je moziné i prlibéZné vyhodnocovani rizikovosti
zajmovych NNO.

C) Organy cinné v trestnim Fizeni a zpravodajské sluzby

Pro tyto organy muzZe slouZit seznam rizikovych faktorl jako voditko pfi provérovani jednotlivych
NNO v ptipadé podezfeni na jejich trestnou &innost &i jiné aktivity ohroZzujici zajmy CR. Tyto subjekty
budou mit diky svym opravnénim nejvice dostupnych informaci o NNO a budou zpravidla provérovat
pouze malé mnozstvi subjektl na zakladé konkrétniho podezfeni.

D) NNO

Pro NNO muZe slouZit tento seznam rizikovych faktorl pro zvySovani vlastni odolnosti a snizovani
rizika zneuziti NNO pro nelegitimni Gcely. Cast rizikovych faktor( je mozné pomérné snadno odstranit
zvySenim transparentnosti, zavedenim kontrolnich mechanismd{ a zvySovanim povédomi o moznych
rizicich mezi zaméstnanci. Pro samotné NNO se nabizi pravidelné vyhodnocovani vlastni rizikovosti
s ohledem na prevladajici charakter Cinnosti NNO a jeji kapacity. Pro Ucely osvéty NNO bude
zpracovan samostatny materidl, ktery se zaméfi na zvySovani povédomi o rizicich a snizovani vlastni
rizikovosti NNO.

Zpusoby zneuziti NNO

Obecné je mozné konstatovat, Ze zneuZiti NNO ¢i jejiho statusu mUZe byt provedeno mimo jiné
nasledujicimi zplsoby:

1) Védomé zneuiZiti prostiedkli NNO ¢i samotné NNO — NNO nebo jeji pracovnik vyuZije
prostifedkl NNO — financnich ¢i jinych pro pfimou podporu teroristické entity nebo jeji
infrastruktury, vynosy z trestné cinnosti mohou byt také pres NNO legalizovany s védomim
NNO. ZneuZity mohou byt také vycvikové ¢i vzdélavaci programy NNO, nebo ptfimo jeji
identita.

2) Nevédomé zneuiZiti prostiedkl a vystupli ¢innosti NNO, ¢i samotné NNO — humanitarni ¢i
jind pomoc NNO v misté konfliktu je wvyuZita i teroristickou entitou, infrastruktura
vybudovana NNO (nemocnice, Skoly, zdroje energii a vody, ...) je vyuZivana teroristickou
entitou bez védomi NNO. Zneuzity mohou byt také vycvikové i vzdélavaci programy NNO.
MuzZe se také jednat o kradez Ci zpronevéru prostfedkd NNO i legalizaci vynosl z trestné
¢innosti bez védomi NNO.

3) Napojeni NNO na teroristickou entitu — NNO podporuje teroristickou entitu, predava ji
informace, je s ni persondlné propojena, legitimizuje jeji ¢innost, poskytuje ji kryti apod.
MuiZe se jednat i o nevédomé napojeni, kdy teroristicka entita predstird, Ze je vhodnym
partnerem pro pomoc v misté konfliktu.

4) Zneuziti povésti Ci vysledklit NNO — teroristickd entita vydava uspéchy NNO za své a zneuZziva
je krekrutaci ¢i ziskani podpory mistniho obyvatelstva, ¢i pfimo predstira, Ze NNO v misté
zastupuje a ,sbira” pro ni prostredky.



5) Falesna NNO - teroristicka entita zalozi NNO za ucelem ziskani prostfedkd, ¢i pro maskovani
své skutecné Cinnosti.

6) Ovladnuti NNO a jeji nasledné zneuziti pro podporu teroristické entity — vyuziti dobré
reputace a historie NNO. M(Ze se jednat naptiklad o personalni pfevzeti u NNO zaloZzenych
na ¢lenském principu — pfichod vétsiho mnozZstvi novych ¢lend, ktefi hlasovanim dosahnou
zmény vedeni a sméfovani NNO, nebo napftiklad ovladnuti profilu na socialnich sitich, ktery
patfi konkrétni NNO a jeho ndsledné zneutziti.

7) Financni prospéch teroristické entity zcinnosti NNO — bud cestou pfimého vybéru
financnich prostfedkdi od NNO jako poplatku za umoZnéni cinnosti v oblasti ovladané
teroristickou entitou ¢i cestou mistnich dodavateld NNO, ktefi jsou napojeni na teroristickou
entitu, i ji musi odvadét dané, poplatky i jiné platby (napt. vypalné).

Rizikové faktory zvysSujici moznost zneuziti NNO

Riziko zneuziti NNO pro ucely financovani terorismu a legalizaci vynosl ztrestné cinnosti je
posuzovano optikou konkrétnich rizikovych faktor(, které ve svém souhrnu mohou byt podnétem
pro kontrolu konkrétniho subjektu. Tyto faktory, ani jejich pfipadna kombinace, nemohou samy o
sobé znamenat jasnou indikaci zneuZziti NNO.

Zaroven je nutné uvést, Ze u nékterych NNO jsou konkrétni faktory ptimo jejich urcujicimi znaky
(napriklad ¢innost v konkrétni geografické oblasti), kterych se NNO nemzZe zbavit, aniz by opustila
své zakladni poslani. Tyto faktory by NNO méla ve své Cinnosti vnimat a aktivné je zmirfiovat
prostiednictvim vhodnych preventivnich opatieni. Cast téchto faktori mGze byt zplisobena naptiklad
nejen védomym jednanim osob v rdmci NNO, ale také pouhou neznalosti pravnich norem a zdkonem
uloZenych povinnosti, jinym nedmysinym jednanim ¢i opomenutim.

V textu jsou jednotlivé faktory popsany a okomentovdny, véetné urceni jejich vyznamu v souboru
rizikovych faktord na stupnici nizky — stfedni — vysoky. Tento parametr reflektuje poznatky z praxe a
také poznatky z mezinarodnich standard(l a metodik FATF k 1. 1. 2020. Vysoky vyznam indikuje vyssi
riziko zneuZziti NNO kvali pfitomnosti konkrétniho znaku — ma tedy zejména signalni funkci, ale také
v nékterych pfipadech odpovida vyssimu moznému dopadu, ktery by zneuziti NNO mohlo mit pro
spolecnost. Jako malo vyznamné jsou casto hodnoceny faktory, které mohou byt zplsobeny pouhou
nedbalosti ¢i nedlslednosti zastupcd NNO. Naopak jako vysoce vyznamné jsou zpravidla hodnoceny
faktory, které samy o sobé mohou znamenat riziko zneuziti NNO.

Jednotlivé rizikové faktory je tfeba posuzovat vidy v kontextu konkrétni NNO — odliSnou individudIni
zavaznost ma napt. nezverejnéni Ucetni zadvérky u lokalniho spolku, ktery nedisponuje Zadnym
majetkem ani finanénimi prostfedky, na jedné strané a u velké NNO, kterd ma rozpocet v fadu
miliond, na druhé strané. Proto tento dokument nenabizi Zadny zplsob ohodnoceni ¢i bodovani NNO
podle rizikovych faktort, nebot takovy systém neni mozné stanovit plosné pro rizné formy NNO.

Déle je u jednotlivych faktorl uvedena mozZnost jejich detekce, zejména pokud je moiné na né
usuzovat zverejnych zdroji pred samotnym kontaktovanim NNO. Vzhledem krlznorodosti
jednotlivych faktord je ziejmé, Ze nékteré z nich je mozné detekovat velmi snadno z verejnych zdroju,
jiné naopak neni mozné identifikovat bez intenzivniho kontaktu s konkrétni NNO.

vews

Obecné je moiné konstatovat, Ze jako nejrizikovéjSi NNO z hlediska zneuiiti k financovani
terorismu jsou vyhodnoceny ty organizace, které pusobi v konfliktnich oblastech, jejich €innost,
fidici a persondlni struktura ani financovani nejsou transparentni, a zarovei nemaji zavedené
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funkéni kontrolni mechanismy, neplni zakonné povinnosti, o své ¢innosti neinformuji vefejnost ani
dozorové organy, nekomunikuji s vefejnou spravou a operuji s vysokym mnoistvim financnich
prostiedki pfevainé v hotovosti.

Podobné je mozné konstatovat, Ze méné jsou vtomto ohledu vystaveny rizikim NNO lokaIniho
charakteru, které vykonavaji ¢innost pouze na Uzemi CR, nepracuji ¢ pouze v minimalnim rozsahu
pracuji s finanénimi prostredky v hotovosti a nevlastni zadny ¢i pouze zanedbatelny majetek. Nelze
vsak opomijet zneuZiti takovych NNO (napt. jejich zazemi) k radikalizaci a naboru zahranicnich
teroristickych bojovnikd.

Nutno dodat, Ze podle dostupnych informaci vétsina NNO, které pUsobi v konfliktnich oblastech,
vykazuje dostatecné povédomi o rizicich financovani terorismu (dale také FT) a také vcelku robustni
systémy fFizeni rizik. Pozitivni vliv na sniZeni rizikovosti zejména velkych NNO pUsobicich ve vice
statech ma také dUsledna kontrola ze strany instituciondlnich a statnich donord (napf. grantova
schémata EU, USA, apod.) a v neposledni fadé samotné usili NNO pfi fizeni rizik — zejména
transparentni fungovani samotné organizace vcetné jeji tidici a personalni struktury. Je tedy

pravdépodobné, Ze skute¢nd mira zranitelnosti tohoto typu NNO bude velmi nizka.

Jednotlivé kategorie rizikovych faktort

1) Oblast verejnych rejstrikli a registrace

Oznaceni | Rizikovy faktor Vyznam Moznost detekce Popis a komentar
1A Fiktivni NNO vysoky Kontrola ve ,NNO“ neni uvedena ve verejnych
verejnych rejstricich, | rejstficich, nejednd se tedy o
pripadné verejnych pravnické osoby dle ¢eského prava.
zdrojich Hrozi, Ze se jednajici osoby pouze
za NNO vydavaji.
1B NNO nedodrzuje nizky Kontrola ve NNO nepreddava ucetni zavérky,
zakonné povinnosti ve verejnych rejstficich | aktualizace statutarnich organ( a
vztahu k vefejnym v kontextu dalsi informace, nevklada
rejstrikiim povinnosti uloZzenych | poZzadované dokumenty, i tyto
pravnimi predpisy povinnosti plni pouze formalné
nebo opozdéné, dokumenty
neobsahuji kompletni poZadované
informace nebo tyto informace
neodpovidaji zndmym faktdm.
1C Absence verejné nizky Kontrola ve Neni dostupné zakladatelské pravni
dostupnosti verejnych rejstficich, | jednani. Z néj je mozné poznat ucel
zakladatelskych web NNO a deklarovanou hlavni ¢innost
pravnich jednani NNO.
1D Chybi informace o stfedni Kontrola v evidenci Zpravidla puUjde o osoby, které jiz
skutecnych majitelich skuteénych majiteldl | jsou uvedeny ve verejném rejstiiku
NNO? (tj. osoby, které jsou ¢lenem
statutarniho organu). NNO maji

2V kontextu NNO pljde predevsim o ty osoby, které v pravnické osobé v koneéném dlsledku vykonavaji

rozhodujici vliv.




povinnost informaci o skute¢nych
majitelich doplnit do 1. 1. 2021.

1E Fiktivni sidlo NNO, které | stredni Pokus o doruceni NNO neni mozné kontaktovat
neodpovida pisemnosti, kontrola | v jejim oficidlnim sidle, ani
skute¢nému sidlu na misté neprebira pisemnosti. Souvisi
s bodem 5A.
1F Zameénitelny ndzev NNO | stfedni Kontrola ve NNO zamérné uziva nazev podobny
verejném rejstriku, nazvu jiné, zpravidla velké a
web NNO zavedené, pfipadné mezinarodni
NNO, mUze dojit k jejich snadné
zameéng, ,,neznama“ NNO
parazituje na povésti znaméjsi.
1G NNO vykonava Cinnost nizky NNO nevykonava NNO, ktera nepodléha jinému
nepodléhajici ¢innost, kterou je dohledu nez pro dariové ucely a o
(sektorové) kontrole opravnén jejiz Cinnosti tedy statni organy
kontrolovat jiny maji pouze omezené informace.
subjekt nez Finanéni
urad
1H Tento rizikovy faktor neni soucdsti vefejné verze.
1l Nezndma zahranicni stfedni Kontrola ve Neznama mize byt zahrani¢ni
NNO verejném rejstiikua | NNO, a to s ohledem na odliSné
v zahranicnich pristupy k registraci téchto
obdobach verejnych | subjektd (napf. zahranicni spolky
rejstrikd vyvijejici ¢innost na tzemi CR by se
také mély registrovat ve spolkovém
rejstriku, ale nelze na to spoléhat).
2) Zaméreni ¢innosti NNO
Oznaceni | Rizikovy faktor Vyznam Moznost detekce Popis a komentar
2A Podstatna ¢ast ¢innosti | vysoky Web NNO, vyrocni Zejména zemé na sankcnich a
NNO se odehrdava zpravy, dotacni ptibuznych seznamech.?
v konfliktni z6né, v projekty, média
zemich na sankcnich
seznamech, ¢i jejich
blizkém okoli
2B NNO ma jako mistniho | vysoky Média, dotacni Zejména pokud jde o informace
partnera organizaci, projekty z dlivéryhodnych zdroju.
kterd se angazuje
v aktivitach spojenych
s terorismem
2C Tento rizikovy faktor neni soucasti verejné verze.
2D Tento rizikovy faktor neni soucasti verejné verze.
2E Faktickou realizaci stfedni Web NNO, vyro¢ni | Tento faktor je rizikovy zejména

vlastni ¢innosti NNO je
tézké doloZit Ci ovéfit

zpravy, média

ve spojeni s vySe uvedenymi
faktory.
Plsobeni ve velmi odlehlych

3 http://www.financnianalytickyurad.cz/stanoviska-fau.html




oblastech, ¢innost bez jasného
hmatatelného vysledku, chybéjici
vystupy z ¢innosti —
dokumentace, seznam prijemcu
pomoci, Zadna medialni reflexe,
informace na socialnich sitich,
atd., NNO nepracuje s vefejnymi
prostfedky a nepodléha dotacni

kontrole.
2F Programy a aktivity | nizky Web NNO, vefejny | Tento faktor je rizikovy zejména
NNO jsou dozorcim rejstrik, vyro¢ni ve spojeni s vySe uvedenymi
organlim  vysvétlené zpravy, média, faktory.
jen vagné programové a Napt. neni vzdy jasné, kdo je
grantové reporty koncovym pfijemcem, zda je

pomoc nebo asistence v misté
outsourcovand, nejsou zcela
jasné cile konkrétnich programu
a vybér recipient(, atd.

2G Cinnost NNO spoéiva v | stfedni Web NNO, vyrocni Zejména u zemi na sank¢nich a
podpore osob z zpravy, dotacni ptibuznych seznamech.?
konfliktnich zemi, i projekty, média

ucel NNO ma k témto
zemim jiny zfejmy
vztah

3) Oblast financnich zdrojt
Tato skupina rizikovych faktord neni souéasti vefejné verze.
4) Oblast vyuziti financnich prostredka
Tato skupina rizikovych faktord neni souéasti vefejné verze.

5) Dalsi aktivity a vlastnosti NNO

Oznaceni | Rizikovy faktor Vyznam Moznost detekce Popis a komentar
5A NNO nekomunikuje se stfedni Pokus o komunikaci | Vyzvy ke splnéni povinnosti vici
statnimi orgdny s NNO verfejnému rejsttiku, dafové

povinnosti, povinnosti spojenych se
spravou verejnych prostredkd, atd.

5B Zakryvani skutec¢ného vysoky Hledani ve vefejnych | Cinnost ¢&i predstavitelé NNO
zpUsobu fungovani NNO zdrojich deklarovani navenek neodpovidaji
skutecnosti.
5C Provadéni vydélecné nizky Web NNO, média

¢innosti, kterad nesouvisi
s hlavni naplini ¢innosti

NNO

5D NNO Zadnym zplsobem | nizky Hledani ve vefejnych | NNO nema web, profily na
neinformuje verejnost o zdrojich socialnich sitich, nasténky ¢i jiné
své cinnosti informacni kanaly.

5E Zakoupena nebo nizky Mistni znalost, Napt. NNO si pronajme nemovitost




pronajata nemovitost je
vyuZivana neziskovou
organizaci zplsobem,
ktery je v rozporu

s jejim poslanim

média

za Ucelem provadéni skoleni prvni
pomoci, ve skutecnosti v ni ale
provadi ¢innosti smérujici

k radikalizaci jednotlivcU.

5F Absence povédomi o nizky Komunikace s NNO MiZe dojit k nevédomému nebo
sank¢nich seznamech a nedbalostnimu zneuZiti. Takové
dalSich zakonnych NNO také mohou byt teréem
povinnostech v oblasti zneuziti od teroristickych entit
AML/FT pravé pro svou neznalost i
nedbalost.
5G Neexistence internich nizky Interni dokumentace | ZtéZuje mj. kontrolu programd,
smérnic snizujicich NNO, web NNO, zaméstnancd, atd., a to jak vnitfné,
riziko zneuZiti NNO komunikace s NNO tak navenek.
5H Neexistence nizky Interni dokumentace | ZtéZuje mj. kontrolu programd,
konkrétnich osob NNO, web NNO, zaméstnancd, atd., a to jak vnitfné,
odpovédnych za komunikace s NNO tak navenek.
snizovani rizika zneuziti
NNO
51 Neexistence nizky Interni dokumentace | Napfiklad oproti sankénim
mechanismu NNO, web NNO, seznamum.
provéfovani komunikace s NNO
zahranicnich partner(ll a
dodavateldl NNO
5] Velké operacni kapacity | nizky Interni dokumentace | Pfistup ke zdrojim, casto
NNO, web NNO, v hotovosti; globalni pfitomnost,
komunikace s NNO, zejména v rizikovych oblastech —
média NNO muze byt teréem ke zneuziti
jak v oblasti zneuZiti zdrojU, tak siti
a programu (napf. pro
rekrutovani).
5K Zaznamy NNO jsou vysoky Interni dokumentace | MuzZe dojit ke zneuziti informaci o
uchovavany v oblasti, o NNO, web NNO, personalu a recipientech pomoci —
které se vi, Ze zde maji komunikace s NNO, zejména citlivé, pokud recipient je
zvySenou pfitomnost média zaroven ter¢em teroristickych
teroristické entity aktérd v oblasti; mGze dojit ke
zneuZziti pristupu k uctdm.
5L NNO se sloudi s dalsi stfedni Interni Majetek a zdroje NNO tak mohou
organizaci, u niz je dokumentace, byt zneuZity k podpofe terorismu,
podezieni, ze informace z médii aniz by to NNO sama zamyslela.
podporuje terorismus
nebo aktivity spojené s
terorismem
5M Prostory NNO kryji vysoky Interni Majetek a zdroje NNO tak mohou
trestnou ¢i jinou dokumentace, byt zneuZity k podpofe terorismu,
nelegitimni ¢innost informace z médii aniz by to NNO sama zamyslela.
5N Nahld zména nizky Web NNO, Muze indikovat prevzeti, ovladnuti

charakteru ¢innosti,
personalni obsazeni,

komunikace s NNO,
média

¢i zneuziti legitimni NNO
k nelegdlIni ¢innosti.




zpUsobu financovani ¢i
jinych podstatnych
nalezitosti NNO,
smérujici k vyssi celkové
rizikovosti

6) Oblast personalni
Oznaceni | Rizikovy faktor Vyznam Moznost detekce Popis a komentar
6A Rizikové osoby ¢i vysoky Verejné rejstriky, Napriklad osoby s vazbami na
organizace v rdmci NNO média, vefejné konfliktni zénu ¢i sousedni zemi v
zdroje, Rejstrik kategorii vedeni, zaméstnanci,
trestd externi i vlastni, realizatofi,
koordinatofi, tzv. ,,bili koné“, osoby
fiktivni, osoby pravomocné
odsouzené za umyslny trestny cin,
osoby na sankénich seznamech.
6B Rizikové osoby jako vysoky Verejné rejstriky, Viz 6A.
realizatofi vefejnych média, vefejné
sbirek zdroje, Rejsttik
tresty
6C Neobvykly narlst vysoky Darova pfiznani, MiZe jit nardst napf. u zakladatele,
Cistého jméni osob Ucetnictvi NNO feditele, zameéstnance,
figurujicich v NNO spolupracovnika. Zvlasté pak pokud
nekoresponduiji se zjisténymi Ci
tvrzenymi udaiji.
6D PriliSna radikalita vysoky Komunikace s NNO, MuzZe se jednat také o vnitini
zastupct NNO ¢i priklon web NNO, média konflikt v ramci NNO.
k extremistickym
ideologiim
6E Velké mnozstvi nizky Dotacni projekty, Provérovani kratkodobych
spolupracovnikl a vyrocni zpravy spolupracovnikll mize byt
prilezitostnych komplikované; NNO mohou celit
zaméstnancu castéjSim zménam persondlu a
ztracet know-how potiebné pro
snizovani rizika zneuziti NNO.
6F Decentralizovana nizky Interni dokumentace | MUzZe ztiZit kontrolu a prehled
komunikace a NNO, vyrocni zpravy, | v ramci fungovani organizace.
management web NNO
6G Predstavitelé NNO casto | nizky Komunikace s NNO, | Bez odpovidajici vazby na
cestuji do konfliktnich ¢i web NNO, média deklarovanou ¢innost NNO v této
s nimi sousedicich oblasti.
oblasti
Zaveér

Rizikovost NNO je nutné posuzovat prizmatem viech dostupnych informaci, z kterych je vyse
uvedeny vycet rizikovych faktorli pouze dil¢im stfipkem. Cilem tohoto materidlu neni
zasahovat do radné cinnosti legitimnich NNO, ale poskytnout kontrolnim organim a
organlm poskytujicim verejnou podporu ¢i vypisujicim verejné zakazky pomucku k urceni
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rizikovosti jednotlivych NNO pfi posouzeni dostupnych informaci o jejich jednotlivych
rizikovych faktorech. Zaroven mulze samotnym NNO umoznit vyhodnotit vlastni rizikovost a
uskutecnit kroky k jejimu postupnému sniZzovani a snizit tak pravdépodobnost jejich zneuziti,
at uz védomého nebo nevédomého. Pfimo pro potfebu osvéty NNO bude vytvoren
samostatny navazujici material.

Tento materiadl a v ném obsazené rizikové faktory budou pravidelné aktualizovany v ramci
¢innosti prislusné pracovni skupiny podle potifeby, nejméné vsak jednou za dva roky.
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