CEQ/BEC FRAUD - PODVOD ZNEUZIVAJICI JMENO

GENERALNIHO REDITELE NEBO FIREMNI E-MAIL

K podvodu typu CEO/BEC fraud dochazi, pokud je zaméstnanec opravnény provadét platby
podvodné zmanipulovan, aby proplatil faleSnou fakturu nebo proved| neopravnény prevod
z firemniho Gctu.

JAK TO FUNGUJE?

Podvodnik zavola nebo
posle e-mail a vydava

Casto se jedna
o0 pozadavek na
mezinarodni platby

se za vysokého bankdam mimo
manazera spolec¢nosti Evropu.
(napt. generalniho
?: dbi;)e?;ancmho Zaméstnanec
' prevede prostredky

na Ucet spravovany
Maji dobré znalosti podvodnikem.

o spolecnosti.

Pokyny, jak postupovat,
Pozaduji naléhavé mohou byt dany pozdéji,
provedeni platby. tfeti osobou nebo
e-mailem.

Pouzivaji slova a slovni spojeni,
nn

jako: "Diivérnost”, "Spoleénost PoZaduji, aby zaméstnanec

vam duivéruje”, "Nejsem . . . nepostupoval podle zave-
momentalné k dispozici". Odvolavaji se na choulostivou situaci denych postupi pro
(napr. danova kontrola, flize, akvizice). schvalovani.

JAK TO POZNAM?

) Nevyzadany e-mail/telefonat. ) Natlak a pocit naléhavosti.

> Primy kontakt ze strany vysokého manazera, > Neobvykla Zadost v rozporu s internimi postupy
se kterym nejste bézné ve styku.

) Zadost o zachovani absolutni divérnosti. ) ZastraSovani nebo nezvyklé lichotky/slibovani odmeén.

CO MUZETE DELAT?

JAKO OBCHODNI SPOLECNOST
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Bézné investicni podvody se mohou tykat vyhodnych investi¢nich pfilezitosti do akcii,
dluhopis(, kryptomén, vzacnych kov(, zamorskych pozemki nebo alternativnich energii.

JAK TO POZNAM?

) Slibuji vam rychlé zisky > Nabidka je platna pouze
a ujistuji vas, Ze investice na omezenou dobu.
je bezpecna.

Mate opakované  EEE.

) nevyiézané > Nabidka je urcena
telefonni hovory. ' . Egggg é:/:imag ;::gji

nesdileli.

CO MUZETE DELAT?

> Predtim, neZ poukazete penize nebo investujete, vzdy konzultujte s nezavislym financnim poradcem.
) Odmitejte necekané telefonaty, které se tykaji investicnich prilezZitosti.
> Neduvérujte nabidkam, které slibuji bezpecnou investici, zarucené vynosy a velké zisky.

> Dejte si pozor na budouci podvody. Pokud jste jiz investovali do podvodu, pravdépodobné se na vas
podvodnici znovu zaméfi nebo prodaji vaSe udaje jinym zlocincim.

> Mate-li podezreni, kontaktujte policii.
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PODVODNA FAKTURA

JAK TO FUNGUJE?

) Obchodni spolecnost je oslovena
nékym, kdo se vydava za zastupce
dodavatele/poskytovatele
sluzeb/véritele.

) Ke kontaktu mize byt vyuzito rGiznych
pristupu: telefon, dopis, e-mail, atd.

CO MUZETE DELAT?

Zajistéte, aby byl .
zaméstnanci seznameni ‘\\
s podvodem tohoto typu
a byli informovani o tom,
jak se mu vyhnout.

Stanovte postup pro
ovéreni opravnénosti e
Zadosti o platbu.

Overte vsechny zadosti, které
maji pochazet od vasich
veriteld, zejména pokud vas

Gdajl u budoucich faktur.

Nepouzivejte kontaktni udaje
z dopisu / faxu / emailu, které
pozaduji zménu. Pouzijte
kontaktni udaje z predchozi
korespondence. S

Stanovte jednotna kontaktni
mista se spolecnostmi
s nimiz provadite pravidelné

FAKTURA

> Podvodnik pozaduje zménu bankovnich tdaji za
icelem platby (tj. udajd o bankovnim Gétu prijemce
platby) u budoucich faktur. Nové navrhovany ucet
ovlada podvodnik.

JAKO
pozadaji 0 zménu bankovnich . ZAMESTNANEC

JAKO OBCHODNi
SPOLECNOST

'

Omezte informace, které
o svém zameéstnavateli sdilite

platby. na socialnich médiich.

4

4
td

4
’
4

o

4
’

Informujte pracovniky
zodpovidajici za dhrady faktur,
aby je proverovali pri zjiSteni
nesrovnalosti.

Zkontrolujte informace zverejnéné na
webovych strankach spolecnosti,
zejména smlouvy a dodavatele. Zajistéte,
aby vasi zaméstnanci na svych profilech
na socialnich médiich omezili sdileni
informaci o spolecnosti.

U plateb prevySujicich ur€itou ¢astku
stanovte postup pro potvrzeni
spravnosti bankovniho G¢tu a prijemce
(napf. sjednat schilizku se spolecnosti).

0 ahradé faktury e-mailem
informujte prijemce. Uvedte nazev
banky pfijemce a posledni ¢tyri
Cislice jednotného uctu zfizeného
k zajisténi bezpecnosti.

Podezreni na pokus o podvod vzdy hlaste policii, prestoze jste se obéti podvodu nestali.
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iy
(Specicilnd nabilla
€% | SKVELA
NABIDKA ;

Nabidky na internetu predstavuji ¢asto é o
vyhodnou koupi, ale pozor na podvody. @7

CO MUZETE DELAT?

) Pokud je to mozné, vyuzivejte webové stranky tuzemskych obchodnikii - je vétsi pravdépodobnost,
Ze budete moci vyresit pripadné problémy.

> Udélejte si vlastni priizkum - pred nakupem si prectéte hodnoceni.
) Pouzivejte kreditni karty — mate vétsi Sanci ziskat penize zpét.

Pri placeni pouzivejte pouze zabezpecené platebni sluzby - je pozadovana
platba prostrednictvim pfevodu penéz? Rozmyslete si to!

) Platte pouze tehdy, mate-li zabezpecené pripojeni k internetu — vyhnéte
se pouzivani bezplatnych nebo otevienych vefejnych Wifi.

> Platte pouze z bezpecného zafizeni - aktualizujte si sv(ij operacni systém
a bezpecnostni software.

) Dejte si pozor na reklamy nabizejici vyhodné koupé nebo zazraéné produkty. Pokud zni nabidka prilis dobre
na to, aby to mohla byt skutecna, nejspis nebude!

) Vyskakovaci reklama, ktera vam oznamuje, Ze jste ziskali cenu? Zamyslete se, mozna jste zrovna vyhrali
Skodlivy software.

) Pokud produkt nedorazi, kontaktujte prodejce. Pokud vam neodpovi, kontaktujte svou banku.

Podezreni na pokus o podvod vzdy hlaste policii, prestoze jste se obéti podvodu nestali.
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PHISHINGOVE E-MAILY, KTERE SE TVAR],
JAKO BY BYLY ODESLANY Z BANKY

Phishing je provadén prostrednictvim
podvodnych e-mail, které od adresatu lakaji
osobni, finanéni nebo -bezpecnostnich tdaje.

JAK TO FUNGUJE? CO MUZETE DELAT?

Tyto e-maily: Aktualizujte sviij software, vcetné svého
o prohlizece, antivirového a operacniho
mohou shodné jako korespondence systému.

zasilana skutecnou bankou.

Méjte se obzvlast na pozoru, pokud jste

( X
o CHYBA v e-mailu z ,banky" Zadani o citlivé informace
(napf. heslo k vasemu internetovému

: ***** bankovnictvi).
loga, . . Od. . . :
ST R e 1 vas, e_lbx_ste_m , Podivejte se na e-mail pozorné: porovnejte
skuteénych e-mailt. f‘@\ stahli pripojeny adresu s predchozimi skute¢nymi zpravami ze
Z dokument své banky. Zkontrolujte, zda e-mail
ST nebo klikli na neobsahuje gramatické a pravopisné chyby.

SRR D odkaz.

Neodpovidejte na podezrely e-mail, misto

0 toho jej preposlete své bance na adresu,
kterou sami zadate.

jazyk,
ktery vyvolava
pocit naléhavosti.

Neklikejte na odkaz a nestahujte prilohu,
misto toho zadejte adresu do svého
prohlizece.

Pokud mate pochybnosti, ovérte to na
webovych strankach vasi banky nebo do

Kyberzlo€inci se spoléhaji na to, Ze banky zavolejte.

jsou lidé zaneprazdnéni; na prvni
pohled vypadaiji tyto podvodné
e-maily jako pravé.

Méjte se na pozoru pokud pouzivate
mobilni zafizeni. Z vaSeho telefonu nebo
tabletu mdze byt obtiznéjsi zjistit pokus
o phishing.
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ROMANCE SCAM

Podvodnici si své obéti vybiraji na on-line seznamkach, ale
mohou také k navazani kontaktu pouzit socialni média

nebo e-mail.

JAK TO POZNAM?

Nékdo, s kym jste se
nedavno setkali online, vam
vyzna silné city a pozada
vas o soukromy chat.

cmmmmmm——y

Jejich zpravy jsou
casto chybné
napsané a jsou
nekonkrétni.

<MYLUJI TE>

*: ({eR§

‘ Jejich on-line profil neodpovida
tomu, co vam fikaji.

Mohou vas pozadat

o0 zaslani vasich intimnich ‘ € € €
fotografii nebo videi.

=

re=——-

Nejdfriv ziskaji vasi

diivéru. Potom vas

pozadaji o penize,

darky nebo o tudaje

k vaSemu bankovnimu
---  Gctu/kreditni karté.

Pokud penize neposlete, mohou
se vas pokusit vydirat. Pokud je
poslete, budou zadat o dalsi.

STALI JSTE SE OBETI?

Necitte se trapné!

Preruste okamzité veskeré kontakty.

Pokud je to mozné, uschovejte si veskerou komunikaci,
napfiklad zpravy z chatu.

Podejte stiznost na policii.

Oznamte to spravci webové stranky, na niz vas podvodnik poprvé
kontaktoval.

Pokud jste poskytli udaje o vasem uctu, kontaktujte svou banku.
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CO MUZETE DELAT?

) Budte velmi opatrni v tom, kolik

osobnich informaci sdilite na socialnich
sitich nebo na seznamkach.

Vzdy zvazte rizika. Podvodnici se
vyskytuji i na nejseridznéjsich strankach.

Postupujte pomalu a pokladejte otazky.

Prozkoumejte fotografii a profil dané
osoby a zjistéte, zdajiz nebyly pouzity
i jinde.

Davejte si pozor na pravopisné

a gramatické chyby, nesrovnalosti v
jejich pribézich a vymluvy typu, Ze jejich
kamera nefunguije.

Nesdilejte zadné kompromitujici
materialy, kterymi by vas mohli vydirat.

Pokud souhlasite s tim, Ze se setkate
osobné, feknéte rodiné a prateliim, kam
jdete.

Davejte si pozor na zadosti o penize.
Nikdy neposilejte penize, neposkytujte
udaje o platebni karté, udaje

o internetovém Uctu, ani kopie osobnich
doklada.

Neposilejte jim zadné platby predem.

Neprevadejte penize za nikoho jiného:
prani Spinavych penéz je trestny ¢in.



BANKOVNI PHISINGOVE SMS - SMSISHING G

Smishing (kombinace slov SMS a phishing) je pokus
podvodniki ziskat osobni, financni nebo bezpecnostni
informace prostrednictvim textové zpravy.

=B o
@@@

JAK TO FUNGUJE?

V textové zprave jste obvykle pozadani, abyste klikli na
odkaz nebo zavolali na telefonni Cislo pro ,ovéreni”,
»,aktualizaci“ nebo ,opétovnou aktivaci“ svého uctu.
Ale... odkaz zavede na faleSné webové stranky a
telefonni Cislo na podvodnika, ktery se vydava za
skutecnou firmu.

CO MUZETE UDELAT?

> Neklikejte na odkazy, prilohy nebo obrazky, které obdrZite v nevyzadanych
textovych zpravach, aniz byste si predem ovérili odesilatele.

Nic neuspechejte. Dopiejte si Cas nez odpovite a vSe nalezité zkontrolujte.

Nikdy nereagujte na textovou zpravu, ktera pozaduje vas PIN kdd, heslo k online
bankovnictvi nebo jiné bezpecnostni udaje.

v VvV Vv

Pokud si myslite, Ze jste mozna odpovédéli na smishing SMS a poskytli jste své
bankovni Gidaje, okamZité kontaktujte svou banku.
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Bankovni phishingové e-maily obvykle obsahuji odkazy, které vas
zavedou na faleSnou bankovni webovou stranku, kde jste pozadani
o uvedeni svych financnich a osobnich tdaju.

Falesné bankovni webové stranky vypadaji témer totozne jako jejich prava verze. Na téchto
webovych strankach se ¢asto zobrazi automaticky otevirané okno s zadosti o poskytnuti
bankovnich Gdajd. Banky takovato okna nepouzivaji.

Tyto webové stranky obvykle
obsahuji:

obvykle se pouzivaji
k tomu, aby od vas byly

VAS BANKA

st zprévy tohoto NALEHAVE ziskany citlivé informace.
typu na diveryhodnych Neklikejte na né
webovych strankach a nezadavejte do nich své

nenajdete. osobni udaje.

davejte si pozor na
webové stranky, které maji
nedostatky v upravé nebo chyby
Vv pravopisu a gramatice.

Nikdy neklikejte na odkazy Vzdy zadavejte odkaz ruéné nebo
obsazené v e-mailech, které by vas £ pouzijte jiz existujici odkaz ze

m mély zavést na webovou stranku E seznamu oblibenych polozek.
vasi banky.

: Pouzivejte vyhledavac, ktery vam s P Pokud néco dulezitého skutecné
umozni blokovat automaticky vyzaduje vasi pozornost, budete
otevirana okna. - o tom informovani vasi bankou po

prihlaseni se do internetového
bankovnictvi.
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VISHING — PHISHING PROSTREDNICTVIM

TELEFONATU Z UDAJNE BANKY

Vishing (kombinace slov Voice a Phishing) je pokus

o podvod prostrednictvim telefonniho hovoru, pri kterém se
podvodnici snazi ziskat od obéti financni nebo bezpecnostni
informace nebo ji pfimét, aby jim prevedla penize.

CO MUZETE DELAT?

) Davejte si pozor na nevyzadané telefonni hovory.
Vezmeéte si cislo volajiciho a sdélte mu, Ze mu zavolate zpatky.

Chcete-li provéfit totoznost volajiciho, vyhledejte si
telefonni cislo dané spolecnosti a kontaktujte ji primo.

Neovérujte si volajiciho pomoci telefonniho cisla, které
vam poskytl (mUze byt faleSné).

v VvV VvV Vv

Podvodnici si mohou zjistit zakladni informace o vas
online (napf.na socialnich médiich). Nedomnivejte se, ze
volajici neni podvodnik jen proto, Ze zna tyto udaje.

) Nesdilejte Cislo PIN své kreditni nebo debetni karty, ani
heslo pro online bankovnictvi. Vase banka by vas nikdy
nepozadala o takové udaje.

> Neprevadejte na jejich zadost penize na jiny tcet. Vase banka vas o néco
takového nikdy nepozada.

) Pokud si myslite, Ze se jedna o faleSny telefonat, oznamte to své bance.
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