BANKY A FINANCE
AML

FAU: Trestna ¢innost neuticha.
Problematické jsou predevsim

tranzitni ucty

, v

Stejné jako ostatni subjekty také Finanéni analyticky ufad (FAU) vydal nedavno svoji
vyrocni zpravu, ve které se zaméfuje na vyvoj trestné cinnosti v oblasti prani Spinavych
penéz. Kolik pripadid FAU vioni prosetfoval? A co byly nejcastéjsi delikty? Pravé na to se

spolecné nyni podivame.

roce 2019 piijal FAU celkem

3954 podnéti k provedeni Setie-

ni ve smyslu podezielého obcho-

du. Tento pocet odpovida Grov-

ni roku 2018, kdy FAU obdrzel

4028 podnéth. Ackoli se jedna
ve srovnani s predchozim rokem o mirny po-
kles, podivame-li se na roky 2016 a 2017, zjis-
time, Ze trestna ¢innost v oblasti prani Spi-
navych penéz nardsta. Vysledkem nasledné
provedeného Setfeni obdrZenych podnétd
bylo podani celkem 471 trestnich oznameni,
z toho ve 299 pripadech doslo k blokaci fi-
nanénich prostiedkijakoZto vynosuz trestné
¢innosti. ,,Témér dvoutietinovy podil trest-
nich ozndmeni se souc¢asnou blokaci financ-
nich prostredka deklaruje, Ze snaha o efek-
tivni od¢erpani vynosu z trestné ¢innosti je
i nadéle jednou z priorit FAU; uvadi se ve vy-
ro¢ni zprave.

Problematické jsou tranzitni ucty

Z pohledu typologie Setfenych ptipadd, tren-
dt a zdrojové trestné ¢innosti 1ze konstato-
vat, Ze mezi nejCastéji zastoupené predika-
tivni trestné ¢iny patfi i nadéale rizné formy
podvodného jednéni. Jednd se o vSechny
typy skutkové jednoduchych obecnych pod-
vodd, zaroven téZ o podvody vysoce sofisti-
kované, charakteristické vysokou mirou pro-
fesionality a organizovanosti pachatel, dale

Mezi trendy, na které
FAU aktudlné zaméruje
svoji pozornost, patii
tranzitni ucty, CEO
podvody, investiéni
podvody, virtudlni mény
a bankovni uc¢ty zaloZené
na falesnou ¢i odcizenou
identitu.

o dariovou trestnou ¢innost, ipadkové delik-
ty, trestnou ¢innost spojenou s korupcia pro-
dejem drog. Mezi trendy, na které FAU aktu-
alné€ zaméruje svoji pozornost, patfi tranzitni
acty, CEO podvody, investi¢ni podvody, vir-
tualni mény a bankovni G¢ty zaloZené na fa-
lesnou ¢i odcizenou identitu.

Velmi aktudlni a sloZitou tematikou jsou
tranzitni Géty. ,,Podstatou tranzitnich uéth
obecné je rychly priatok vysokych ¢astek pe-
néznich prostiedkil v opakovanych transich
ze zahrani¢i pres ¢eské bankovni Gty opét
do zahraniéi. V souhrnu zde mluvime o mi-
liardach, nebo dokonce az desitkdch miliard
K&. Tento fenomén, ktery mizZe byt a velmi
Casto i je prostiedkem pro prani Spinavych

penéz v ramci velkych mezindrodnich kauz
(napt. nedavné kauzy Danske Bank, Troika
Laundromat a dalsi), a to ve velmi profesio-
nalni formé, s sebou nese celou fadu problé-
md, které jsou za soucasného legislativniho
stavu jen velmi tézko reSitelné. PredevSim
jde o v¢asnou detekei tohoto jevu, kdy ban-
ky pfinaboru takovéhoto klienta maji jen vel-
mi omezené moznosti, jak jeho nezakonnou
¢innost predem predikovat. KdyZ nasled-
né banka v ramci svych AML postupt reagu-
je na probihajici transakce, tj. provadi kont-
rolu klienta, blokuje podezielé prostiedky
apodava oznameni podezielého obchodu, jiz
zpravidla doslo k pomérné vysokému tranzi-
tu prostiedkt. Dal$im zasadnim problémem
je skutecnost, Ze i v pripadé blokace téchto
prostredkt a podani trestniho oznameni ze
strany FAU se organy ¢inné v trestnim fize-
ni dostavaji po néjakém Case trestniho prove-
fovani do patové situace, kdy nejsou schopny
ziskat ze zahraniéi informace o predikativ-
ni trestné ¢innosti, coZ je nezbytny predpo-
klad tspéchu v trestnim Fizeni. Za téchto
okolnosti pak velmi ¢asto dochdzi k uvolné-
ni zajisténych prostredka a k odloZeni véci,
tedy v zasadé ke konstatovani, Ze k trest-
né ¢innosti nedoslo. Tento velmi nebezped-
ny a problematicky fenomén aktualné vyza-
duje intenzivni multidisciplindrni pristup
a hledani feSeni problémi s nim souviseji-
cich. FAU se této problematice hodla v sou-
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¢asné dobé vénovat formou strategického
projektu za ucasti celé rady participujicich
stran (zejména bankovniho sektoru a orga-
nt ¢innych v trestnim fizeni),“ uvedl Jiti Hyl-
mar, zastupce Feditele FAU.

Problematické jsou pro FAU také junk
bondy, nebot, jak uvedl Jifi Hylmar, velmi
Casto se nejedna pouze o ,,nezdravou®, rizi-
kovou investici, nybrz o podvodné jednani
od samého pocatku, tj. o tmysl pod zamin-
kou vysokého zisku pfipravit naivni investo-
ry o finanéni prosttedky. ,,Tyto pripady jsou
v soutasné dobé velmi frekventované, pfi-
¢emz nelehkym ukolem FAU je na zakladé re-
alizovanych transakci emitenta dolozZit, Ze
tento nema v amyslu investované prostred-
ky jakkoli zhodnotit, nybrz pouze pouZit pro
vlastni potiebu, poptipad€ rychle vyvést do
bezpec¢nych destinaci. BohuZel i zde se do-
stavame do patovych situaci v tom smyslu, Ze
v pripadé blokace prostiedki v po¢ate¢nim
stadiu je pro organy ¢inné v trestnim fizeni
obtizné prokazat podvodny umysl pachatele.
Nadruhou stranu vdobé, kdy je jiZ podvodny
umysl naprosto ziejmy, jsou uz veskeré pro-
stfedky bezpeéné legalizovany v zahrani¢i“

Mezinarodni spoluprace

Dle zpravy pak vétSina ptipadd Setfenych
v roce 2019 pro legalizaci vynost z trest-
né ¢innosti v sobé zahrnovala mezindrodni
aspekt spocivajici velmi ¢asto v preshranic-
nich transakcich. Partnerské jednotky pak
oslovily FAU celkem se 423 dotazy a FAU na-
opak tyto jednotky oslovil s 284 dotazy. Za-
rovefi od zahrani¢nich partnerti obdrzel FAU
373 spontannich informaci a naopak 488
spontannich informaci poskytl. ,,Rok 2019
byl pro operativni vyménu informaci se za-
hrani¢nimi finanénimi zpravodajskymi jed-
notkami zejména rokem vyrazného zvy-
Sovani kvality sdilenych informaci. Tento
fenomén je predevs§im dusledkem legislativ-
niho tlaku v ramci Evropské unie a rovnéz
vysledkem dlouhodobé snahy mezinarod-
nich uskupeni ptisobicich v oblasti AML me-
zinarodni spoluprace (Egmontska skupina
finanénich zpravodajskych jednotek, FATF,
Moneyval a dalsi),” uvadi se ve zpraveé.

Technologie mohou byt hrozhou

S rozvojem technologii souvisi mimo jiné také
potencialni rozvoj trestné ¢innosti v oblas-
ti prani Spinavych penéz. ,,Ac¢koli AML opat-
Feni a legislativa jsou velmi ¢asto oznacovany
jako technologicky neutralni, praxe ukazu-
je, Ze vyvoj novych technologii v AML oblas-
ti rozhodné nelze ignorovat. At jiz se jedna
o vyvoj novych produktd, zpisobi identifikace
¢i kontroly klienta, nebo o zabezpeceni systé-
m, vZdy bude tfeba peclivé zvaZovat a hodno-
tit, co je komfortni a co je bezpe¢né, respektive
jakym zpisobem je mozné konkrétni techno-
logie zneuzZit pro prani penéz. Zakladnim tiko-
lem AML opatfeni je hledat balanc v téchto

oblastech, detekovat moznd rizika zneuziti
a pfijimat prislu$na opatteni. V kazdém ptipa-
dé Ize v souvislosti s modernimi technologie-
mi ocekavat nové techniky prani penéz a nové
mody operandi u zdrojové trestné ¢innosti.
Ukolem FAU, ale i povinnych osob je tyto nové
techniky co nejrychleji detekovat, analyzo-
vat, upozornit na né povinné osoby a prislusné
urady a prijmout opatfeni k jejich eliminaci,”
dodal Jifi Hylmar.

Bankovni sektor je méné rizikovy

V neposledni fad€ jsme se Jifiho Hylmara ze-
ptali také na to, jaky je pomér kontrol v ban-
kdch vidi jingm institucim. Dle jeho slov je
tento pomér velmi nizky. ,\V uplynulém roce
byly realizovany pouze dvé kontroly v ban-
kovnim sektoru. Tato situace je jednak dana
pomérem poctu bank vidi jinym finanénim
institucim, skute¢nosti, Ze banky jsou pred-
métem komplexnich kontrol (véetné AML
aspektil) ze strany CNB, a zejména faktem,
%e bankovni sektor je z pohledu FAU vniméan
jako méné rizikovy. Za soucasné situace je
tfeba, aby se kontrolni ¢innost FAU zamé&io-
vala predevsim na cilené kontroly na zakladé
podnéth vzeslych z analytickych Setfeni, a to
ve vSech sektorech povinnych osob.“
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AML opatieni v dobé pandemie

Stejné€ jako vSechny soukromé i verejné
instituce byl i Finan¢ni analyticky urad
(FAU) nucen fesit v priibéhu pandemie Co-
vid-19 celou fadu novych problémi a ota-
zek. V prvé radé se jednalo o otdzky orga-
nizacni. Jak se shodli zastupci evropskych
finanénich zpravodajskych jednotek (FIUs)
v prubéhu mimoradné videokonference or-
ganizované Evropskou komisi, DG FISMA,
k problematice pandemie, ¢innost téch-
to jednotek (k nim% patii i FAU) je i v dobé&
pandemie kli¢ova a nelze ji prerusit, FIUs
musi i nadale fungovat v reZimu 24/7. Bylo
tedy nezbytné zajistit chod FAU za sou¢as-
ného dodrzeni vSech epidemiologickych
poZadavka.

Neméné dulezitym tkolem bylo rovnéz
reagovat na nové typy pripadd, které se ob-
jevily v souvislosti s pandemickou situaci.
K témto pfipadtim v prvotni fazi pandemie
pattily zejména rtizné typy podvodi v sou-
vislosti s nakupy nedostatkového anticovid
materialu (transakce souvisejici s nasled-
nym nedodanim zbozi, dodanim nekvalit-
niho zbozZi, predraZzené zboZi, podvodné
reklamy, podvodné charitativni akce apod.)

a nasledna legalizace takto nezakonné na-
bytych prostiedkt. Aktudlné se setkava-
me naptiklad s pripady zneuziti kompen-
za¢nich bonust. RovnéZ byl zaznamendan
nartst poétu pripada kybernetickych tto-
ki souvisejicich se zvySenym vyuZivanim
vzdalenych pristupll a se sniZenou pozor-
nosti odpovédnych osob pracujicich mimo
své obvyklé pracovni prostfedi. Rovnéz
byly zjistény pripady zvySeného vysky-
tu seniort jako poskozenych v souvislosti
s phishingovymi titoky. Pro blizkou budouc-
nost lze predikovat dal$i nartst pripada
spojenych se snahou o zneuziti verejnych
podpor pro podnikatele poskozené pande-
mickou situaci, zvySeny vyskyt ipadkovych
deliktd, avérovych podvodd, lichvy, datiové
trestné ¢innosti apod.

FAU je plné ptipraven veskeré tyto pii-
pady efektivnim zpiisobem feSit a konti-
nualné intenzivné komunikovat s povinny-
mi osobami za Gc¢elem vymény informaci
o novych trendech souvisejicich nejen
s pandemickou situaci, zptisobech detekce
téchto trendd a o nastaveni u¢innych AML
opatteni.

uvedl Jiri Hylmar,
zdstupce feditele FAU.
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